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1. SOBRE ESTE DOCUMENTO

Escopo

O propésito deste documento é conter todas as informagdes necessarias para a
operagao e manutengao da solugcao Pay&Go, considerando:

— Funcionalidades do médulo Servidor Pay&Go;

— Boas praticas referentes a configuracao do sistema e do ambiente no qual este
opera.
Publico
Este documento se destina a:

— Funcionarios do estabelecimento comercial onde o sistema é instalado, e que
sejam responsaveis:

— pela operacao do sistema Servidor Pay&Go;
— pela administracao da rede local do estabelecimento;

— Técnicos responsaveis pela instalacao e pelo suporte ao sistema.

Referéncias

Outros documentos referenciados por este documento, ou que o complementem:

— “Pay&Go - Guia de Referéncia Rapida”: informacdes referentes a operacao do
sistema no checkout.

Avisos

As informacdes contidas neste documento estdo sujeitas a alteracdo sem prévio aviso.
Pay&Go é uma marca registrada da SETIS Automacao e Sistemas Ltda.
Microsoft e Windows sao marcas registradas da Microsoft Corporation.

© 2003-2016SETIS Automacao e Sistemas Ltda. Todos os direitos reservados.
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2. HISTORICO

v1.00 (30 nov 2008)

— Primeira versao oficial, revisada durante o processo PABP-DSS.

v1.01 (01 abr 2009)

— Inclusdo: secdo “Uso do PIN-pad”.

— Revisao (ajustes pontuais).

v1.02 (02 dez 2009)

Inclusdo: necessidade de antivirus.

Inclusdo: necessidade de desativacdao dos “Pontos de restauracdao” do Windows.
Inclusdo: necessidade de desativacao de servigos nao utilizados.

Inclusdo: necessidade de remogao segura de arquivos coletados.

VLl Ll

Revisao (ajustes pontuais).

v1.03 (23 jun 2010)

\J

Revisao: ajustes pontuais.

A

Revisdo: ajustes apds processo PA-DSS.

— Retirado o WEP como possibilidade de uso para autenticagao no item Configuragao
de Redes sem fio.

— Retirado o RPC ou Chamada de procedimento remoto da lista de excegbes de
servicos que devem ser desativados.

v1.04 (01 jul 2010)

— Revisao: ajustes pontuais.

v1.05 (03 jan 2011)

— Inclusdo: Configuragao do menu de Redes Adquirentes.
— Revisao: Windows2000 e versodes anteriores nao sao mais suportadas.

— Revisao: ajustes pontuais.
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v1.06

9

v1.07

9

v1.08

v1.09

v1l.10

vi.11

A

vi.12

v1i.13

_)

(09 jan 2012)

Inclusdo de novas descrigdes para operacgoes efetuadas ("SAQUE”, "DOACAQ”,
“"PAG-CONTA"”, "CANC CONTA"” e "RECARGA").

(19 mar 2012)

Revisdo: Troca e padronizacao das imagens que ainda nao estavam mostrando as
novas funcionalidades implementadas .

Revisao: Atualizacao das imagens dos computadores nas figuras demonstrativas.

Alteracdo: Requisitos para funcionalidade do Pay&Go Servidor que, atualmente,
pode ser instalado em um computador de 64 bits.

(19 jun 2012)

Alteracao: Adaptacao de todo o documento para a nova versao do Pay&Go.

(20 set 2012)

Inclusdo de procedimentos relacionados a VPN no item Atualizacao de sistemas
e equipamentos.

(22 mar 2013)

Revisdo: Mudanca na logica de funcionamento das Exportacdes Manual e
Automatica.

(03 set 2013)

Revisdao: Campos da janela de Consulta de Transagoes.
Inclusdo da secao Anexos: Formatos dos arquivos de exportagao.
Revisao geral do documento.

(19 Fev 2014)

Revisdao: Campos de consulta da janela de Consulta de Transacoes.
Revisao geral do documento.

(02 Abr 2014)

Alteracao: Adaptacao de todo o documento para versao do Windows 7.
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v1.14 (16 Out 2014)

— Alteracdo: Retiradas todas referéncias ao produto Plug&Pay.

v1.15 (25 Mai 2015)

— Inclusdo em Gerenciamento Avancado - Resolucdo de pendéncias: Campo
“Resolver Pendéncia” na janela de configuracdao do Servidor Pay&Go.

— Inclusdao em Operagao dos Terminais Virtuais: Para os terminais de
autoatendimento, sera solicitada a “senha da loja”, se a opgao “Resolver
Pendéncia” estiver ativada no Servidor Pay&Go.

— Inclusdo em Gerenciamento Avancado — Consulta de Transagdes: Campo “Maximo
de Transagoes” na janela Consultas/Transacgoes.

— Inclusao em Gerenciamento Avancado — Consulta de Transagoes: Novas
descricOes para operacOes efetuadas ("Em curso” e “Falha na transagdao”) em
Consultas/Transacoes.

— Inclusao em Gerenciamento Avancado - Consulta de Transacdes: Campo “result”
na coleta de informagdes sobre cada transagdao em Consultas/Transagoes.

— Inclusdao em Gerenciamento Remoto: A permissdao de comunicagao com o CGR,
sem a VPN estar conectada.

— Inclusdao em Gerenciamento Remoto: Teste de conectividade com o CGR e
TunelSSL.

v1.16 (17 Jul 2015)

— Atualizacao do Identificador das redes adquirentes utilizadas pelo Pay&Go.

v1.17 (31 Ago 2015)

— Atualizacdo do indice das redes do PGWeb utilizadas pelo Pay&Go.

v1.18 (14 Out 2015)

— Tratamento para remogdo da acentuacao dos caracteres na exportacao
automatica ao PayReport (ex: &, a, a sao alterados para somente a).

— Tratamento para permitir que o PGWeb envie o indice especifico para o TunelSSL
para realizagao do piloto.

— Inclusd@o de novos logs na biblioteca de comunicagdao para identificar a porta que o
TunelSSL disponibiliza para a comunicacao.

— Pay&Go Cliente: Exclusdo da configuracao do leitor de cédigo de barra na janela
de configuragao.

— Pay&Go Cliente: Inclusdo da opgao “Teclado Virtual do Windows” no menu
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v1.19 (16 Out 2015)

— Inclusdo do Identificador da rede adquirente SENFF utilizada pelo Pay&Go.

v1.20 (17 Abr 2017)
— Inclusao em Menu de redes - Personalizagao: O campo “Tipo de cartao”
(QUALQUER, CREDITO, DEBITO ou VOUCHER).

— Alteragdo no processo de troca de chaves do produto, mantendo somente a troca
manual e apresentando uma janela com esta solicitagao.

— Inclusdo do subitem “Verificacdo do Sistema Operacional” no item Conformidade e
Seguranca
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3. GLOSSARIO

Checkout ou PDV Terminal de caixa utilizado para pagamento das mercadorias e

Rede adquirente

Cliente

PIN-pad

TCP/IP

VPN

Modem

Integrador

servigos ofertados pelo estabelecimento. O checkout usualmente
possui uma aplicacdo de Automacao comercial, responsavel pela
captura das informagdes dos produtos sendo adquiridos, controle de
uma impressora fiscal e registro dos meios de pagamento.

Empresa responsavel por prover o servico de captura de transacées
eletronicas (seja de cartdo de crédito/débito ou outro meio de
pagamento). CIELO, REDE e BANRISUL sao exemplos de Redes
Adquirentes brasileiras.

Pessoa fisica ou juridica adquirindo mercadorias ou servigos do
estabelecimento comercial, responsavel pelo pagamento destas e
portador de um cartdao ou outro meio de pagamento. A Unica
excecao a esta definicdo é o uso do nome “Cliente Pay&Go”, que
designa o médulo aplicativo do Pay&Go instalado no checkout.

Equipamento certificado pelas Redes Adquirentes e destinado a
leitura de cartdo com tarja magnética, captura da senha do cliente
(PIN = Personal Identification Number) e processamento de cartdes
com chip.

TCP/IP designa um conjunto de protocolos de comunicagao entre
computadores em rede. As duas camadas TCP (Transmission
Control Protocol) e IP (Internet Protocol) sao utilizadas por camadas
de mais alto nivel, que dependem da aplicagao, e por outro lado se
utilizam de camadas de mais baixo nivel, que dependem do meio
fisico utilizado (seja Ethernet, GPRS, ADSL, linha discada ou outro)
para a comunicagao.

Virtual Private Network ou Rede Particular Virtual € uma rede
privada segura construida sobre a infraestrutura de uma rede
publica, normalmente a Internet. Ou seja, ao invés de se utilizar
links dedicados ou redes de pacotes (como Frame Relay e X.25)
para conectar redes remotas, utiliza-se a infraestrutura da Internet.
O Pay&Go utiliza uma VPN para comunicar-se com as Redes
Adquirentes, através da Internet.

Equipamento para comunicacao com sistemas remotos através de
discagem pela rede de telefonia comutada publica. O equipamento
considerado neste documento é especifico, por ser capaz de
estabelecer conexdes sincronas com as Redes Adquirentes, além de
conexdes assincronas padrao.

Empresa responsavel pela instalacdo, manutencao e suporte da
solucao Pay&Go no estabelecimento comercial.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 9/55
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4. INTRODUGAO

O Pay&Go é uma solugao de Transferéncia Eletronica de Fundos (TEF) que utiliza como
forma de comunicagao o protocolo TCP/IP (através da Internet, com VPN) e/ou
comunicagao via linha telefénica discada, contemplando todos os requerimentos de
seguranca definidos pelas Redes Adquirentes. E destinada a Estabelecimentos
Comerciais que necessitem de agilidade, velocidade e flexibilidade na realizagao das
transacoes eletronicas.

TEF - Transferéncia Eletronica de Fundos

O TEF foi criado para dar mais seguranca e comodidade nos pagamentos realizados com
cartoes, tanto para portadores de cartao como para Estabelecimentos Comerciais.

Todo comprovante de TEF deve estar vinculado a um cupom fiscal correspondente. E
0 que rege a lei e hoje o termo TEF é usado para definir essa integracdo. Para que essa
exigéncia seja cumprida, o TEF deve estar integrado ao software de automacao
comercial, que por sua vez tem um ECF (Emissor de cupom fiscal) conectado, que fara
a impressao do cupom fiscal e do comprovante de pagamento do cartao.

Tipos de TEF

TEF Discado

Utilizado em pontos de venda que utilizam a comunicacgao via linha telefénica discada.
Sua arquitetura contempla PIN-Pad (equipamento que realiza a leitura dos cartdes pela
tarja magnética ou pelo Chip e captura a senha dos cartdes utilizados), software
gerenciador (que faz a comunicacao do computador frente de caixa com as Redes
Adquirentes) e o software de cada Rede. Diz-se “TEF discado" porque ele utiliza uma
conexao discada comum, através do modem instalado no préprio PC.

TEF Dedicado

Utilizado normalmente em estabelecimentos de maior porte. O TEF Dedicado utiliza
uma LP (Linha Privativa) direta, X-25 ou Frame Relay, que o mantém conectado as
bandeiras, tornando o processo de uso bem rapido.

TEF IP

E o TEF Pay&Go, objeto desse guia. Quando opera via internet, tem velocidade superior
a do Dedicado, por utilizar banda larga, link via cabo ou radio ou rede celular, mantendo
a comunicagao segura através da utilizacdo de VPN. Permite também utilizacao de
conexdo discada como meio de comunicagao principal ou como contingéncia.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 10/55
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Modos de comunicacao

Internet

Neste modo de operacdo, o Pay&Go utiliza exclusivamente a comunicacdo através da
Internet, com VPN.

Internet com contingéncia discada

Esse é um modo de operagao do Pay&Go onde a Internet é o principal meio de
comunicagao, mas que, no caso de algum problema com a conexao, permite continuar
realizando transacdes tanto com o CGR quanto com as Redes, através de comunicagao
discada, via linha telefénica.

Para esse modo de operacao é essencial que o estabelecimento tenha uma conexao com
a internet, como conexao principal, e também uma linha telefénica, que servird como
contingéncia em caso de queda da conexao principal.

Obs.: a comunicacao discada somente é acessivel para o primeiro checkout
("Terminal 00”).

Discado

Esse € um modo de operacao do Pay&Go onde a comunicacgao principal é através de
conexdo discada, via linha telefonica. Entretanto, o Pay&Go verifica periodicamente a
existéncia de uma conexdo a Internet. Caso detecte alguma conexao com a Internet, o
Pay&Go ira sugerir que seja feita uma troca da atual conexdo discada para uma conexao

via TCP/IP.

IMPORTANTE: O Pay&Go so pode trabalhar com comunicacao discada se estiver com
um MODEM CIS instalado e devidamente configurado. A comunicagao discada somente
€ acessivel para o primeiro checkout ("Terminal 00").

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 11/55
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5. ARQUITETURA

Para a correta administracao da solugao Pay&Go, é fundamental o conhecimento da sua
arquitetura, ilustrada na figura a seguir:

Rede de
telefonia
publica

Servidor
Pay&Go

Modem
(ADSL, GPRS, etc.)  TCP/IP

Rede local do
estabelecimento
(TCP/IP)

- - Automacgéio
- = Comercial
i . ¢ 8 o Cliente
3 ° r
@S > @S 2 Pay&Go
“Checkout” #00 “Checkout” #01 “Checkout” #02

O estabelecimento deve destinar uma maquina com Microsoft Windows para instalacao
do médulo principal da solugdo, o Servidor Pay&Go.

Os checkouts do estabelecimento devem estar conectados ao “Servidor” através de uma
rede local Ethernet configurada com protocolo TCP/IP. Cada checkout deve contar com:

— Um aplicativo de Automacao comercial, responsavel por gerenciar o processo de
venda;

— O moddulo Cliente Pay&Go, acionado pela Automacao comercial para efetuar o
pagamento eletronico de todo ou parte do valor da venda, e responsavel pela
comunicacao com o Servidor Pay&Go.

— Um PIN-pad conectado a uma porta serial ou USB;

— Uma impressora, normalmente fiscal, gerenciada pela Automacdo comercial e
utilizada para imprimir as duas vias (uma para o estabelecimento, outra para o
cliente) do comprovante de pagamento eletrénico.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 12/55
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Pode-se também adotar uma arquitetura alternativa onde um dos checkouts faz o papel
de “Servidor”, conforme figura a seguir:

Rede local do
estabelecimento
(TCP/IP)

-
T Modem

Modem CIS ADSL, GPRS, etc.

DISCADO TCP/IP

Servidor
) : . ) [ Pay&Go
NEY \i & \i 2 i Automacao
. 3 3 Comercial

\,‘ 0 ‘w’ o "q’ o
T ] T Cliente
“Checkout” #02 “Checkout” #01 “Checkout” #00 Pay&Go

e “Servidor”

Esta arquitetura € a mais conveniente para os estabelecimentos que possuem poucos ou
um unico checkout.

IMPORTANTE:

O aplicativo Servidor Pay&Go requer uma versao de 32 ou 64 bits do sistema
operacional Microsoft Windows para funcionar e é compativel com qualquer uma delas.
No entanto, como requerimento de seguranca (mais informagdes no capitulo “8.
Conformidade e Seguranca”, pagina 39), somente podem ser utilizadas versdes ainda
suportadas pela Microsoft (ou seja, que recebem atualizagdes de seguranca).

Para o checkout, varias plataformas sdo suportadas. No entanto, as mesmas regras do
equipamento “Servidor” acima se aplicam para o sistema operacional Microsoft
Windows.

A aplicacdo Servidor Pay&Go ¢ um sistema multitarefa que cria um processo paralelo
independente para cada checkout, chamado de “terminal virtual”. Todo o processamento
do Pay&Go é feito pelos “terminais virtuais” no Servidor, sendo que os checkouts
apenas proporcionam a interface com o usuario, além de um meio de comunicacao entre
o PIN-pad e seu respectivo “terminal virtual”.
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IMPORTANTE: Cada terminal virtual se comporta como um terminal de pagamento
unico e distinto para cada uma das Redes adquirentes em operacao. Por exemplo, em
um estabelecimento com trés checkouts habilitados a operar com CIELO, REDE e
BANRISUL, para todos os efeitos, existem nove terminais de pagamento, conforme
figura abaixo:

Pay&Go Servidor

Rede local do
estabelecimento
(TCP/1P)

\
\

L ! L | [
“Checi(out” #00 “Cheékout” #01 “Chec-kout" #02
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6. OPERACAO DOS TERMINAIS VIRTUAIS

Este capitulo descreve a operacdo dos terminais virtuais do Pay&Go.

A ilustracao a seguir mostra a tela principal do Servidor Pay&Go e o significado dos
seus componentes, para o mesmo exemplo de configuracao do capitulo anterior, onde
trés checkouts estao ativos no estabelecimento:

Representagdo de um terminal virtual,
das aplicagdes das redes adquirentes
ativas nele, e do estado de cadauma

del)s.\

Painel de evéntos

<

T

=
Indic ador do estado do terminal virtual: Indicador do estado da aplicagdo:
@ (verde): terminal ocioso B (verde): operacional
(O (arnarelo): terminal sendo acessado no Servidor 7 (cinzabarrado de vermelho):

@ (verrmelho): terminal sendo acessado no Cliente inativo, agdo penderte

@ (cinzabarrado de vermelho): terminal blogueado

Os terminais virtuais podem ser acessados de duas maneiras:
— Diretamente no Servidor Pay&Go; ou
— No checkout, com iniciativa da Automacao e uso do Cliente Pay&Go.

Na tela principal do Servidor Pay&Go é possivel visualizar os tipos de checkouts
configurados para cada terminal virtual, variando para cada tipo de checkout, bem como
os identificadores recebidos de cada Cliente Pay&Go.

Quando o autoatendimento estd indicado no Servidor Pay&Go este é apresentado no
terminal virtual com a indicagao “AA”.

Para os Terminais de autoatendimento sera solicitada a “Senha da loja” (a mesma senha
utilizada na janela de “Consultas/Transagoes”), se a opgao “Resolver Pendéncias” (ver a
secdo “Resolucdao de pendéncias”, pagina 24) estiver ativada na configuracdo do
Servidor Pay&Go.

Abaixo segue alguns exemplos que podera ser visualizado no Servidor Pay&Go para
cada acesso:

— CLIENTE WINDOWS: Informa o nome da maquina. Exemplo: NOO50-PALOMASIL;
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— CLIENTE POS: Informara o modelo do terminal seguido do nimero de série do
equipamento. Exemplo: EFT930W-12059WL60427459;

— CLIENTE DLL: Informa apenas o tipo do Cliente que o esta acessando.
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Operacao no Servidor Pay&Go

A operacdo dos terminais virtuais diretamente pelo Servidor Pay&Go é limitada a
operagOes administrativas que ndo requeiram o uso do PIN-pad, como por exemplo:

— Alteragao de configuragao;
— Inicializacao (dependendo da Rede adquirente);
— Fechamento de lote.

Para iniciar uma operagao em modo local a partir do Servidor Pay&Go:
— Selecionar o terminal virtual desejado (clicar uma vez no texto “Terminal XX");
— Pressionar a tecla [Enter];

— Pressionar qualquer tecla.

Uma janela aparecera, permitindo operar o terminal virtual normalmente através do
teclado, como seria feito no checkout (ver a secao “Operagao no Checkout”, paginal8):

g Terminal 00
“

>01-CIELO
02-REDE
03-BANRISUL
04-OUTRAS REDES

Observacoes:

— ApOs a selecdo da Rede adquirente, o menu de fungdes administrativas
correspondente sera apresentado.

— Caso a fungao realizada gere um comprovante, este podera ser visualizado na
parte inferior da janela do terminal virtual, porém nao sera impresso.

— Enquanto o terminal virtual é usado em modo local, este ndo pode ser acessado
pelo checkout. Esta situacdao é caracterizada pela cor amarela do identificador do
estado do terminal virtual no Servidor Pay&Go, e pela mensagem “TERMINAL
VIRTUAL OCUPADO EM MODO LOCAL" no Cliente Pay&Go.
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Operacao no Checkout

A operacdo no checkout é sempre iniciada pela Automacdo comercial, e realizada
através do Cliente Pay&Go.!

No momento em que uma operacgao é iniciada, uma tela é apresentada para interacao
com o terminal virtual através do teclado do checkout:

— Teclas numéricas e alfanuméricas permitem a entrada de dados ou a selegao
direta de uma opgao de menu;

— As setas permitem a navegacdo nos menus de opgdes;

— A tecla [Enter] permite confirmar uma escolha, um aviso, ou finalizar uma
entrada de dados;

— A tecla [Backspace] apaga o ultimo caractere durante uma entrada de dados;
— A tecla [Esc] interrompe a operagao em curso.

Caso uma confirmagao ou uma entrada de dados deva ser realizada pelo cliente, ndo
pelo operador do estabelecimento, o PIN-pad sera automaticamente acionado.

A primeira tela apresentada apds o inicio de uma operagao € um menu com 0S homes
das Redes adquirentes habilitadas no estabelecimento. Apds selecao da aplicacdo
desejada, o fluxo de telas apresentado é diferenciado, de acordo com as especificacoes
da Rede adquirente. Um operador acostumado a operar os equipamentos “terminais
POS” das Redes adquirentes percebera que o fluxo de telas é muito similar ao do
Pay&Go.

Arquivo  Ajuda

>01-CIELO
02-REDE
03-BANRISUL

1 2 3
4 5 6
LIMPA 7 8 9

o

CANCELA

! Para a especificagdo da interface entre a Automacdo comercial e o Cliente Pay&Go, consulte a NTK Solutions
Ltda. (http://www.ntk.com.br).

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 18/55


http://www.ntk.com.br/

Pay&Go - Guia de Administracao

Versdo 1.20 (17 Abr 2017)

No acionamento do Pay&Go pela Automacao comercial, uma de duas modalidades é
selecionada:

— Modalidade de pagamento;

— Modalidade administrativa.

Modalidade de Pagamento

A modalidade de pagamento é utilizada pela Automacdo comercial na finalizagao do
cupom fiscal, quando é selecionada a forma de pagamento eletronico. Nesta situacao, o
Pay&Go somente apresenta as fungoes do terminal virtual que correspondem ao
pagamento de mercadorias ou servicos para a Rede adquirente selecionada, por
exemplo:

Pay&Go Cliente

>CREDITO
DEBITO

Na modalidade de pagamento, quando a operacgao é bem sucedida, dois comprovantes
nao fiscais sao emitidos (uma via para o cliente, outra para o estabelecimento), e devem
ser vinculados ao cupom fiscal da venda.

Modalidade Administrativa

A modalidade administrativa permite acessar todas as funcdes do terminal virtual
definidas por cada Rede adquirente, exceto as destinadas ao pagamento de
mercadorias, por exemplo:

%

N 2 2 2 R 4

Configuragcdo de parametros;

Inicializagdao (download de parametros);

Pré-autorizacao;

Consultas (de saldo, cheque, informagdes de financiamento, etc.);

Cancelamento ou Estorno;
Pagamento de conta;
Fechamento de lote;

Envio de transacdes pendentes;
Reimpressao de comprovante;
Emissao de relatérios;

Etc.
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7. GERENCIAMENTO AVANCADO

Consulta de transacoes

As transacgoes efetuadas através do Pay&Go ficam registradas no Servidor Pay&Go
para consulta a qualquer momento. Isso pode ser feito através da opgao “Transacdes”
do menu “Consultas”, apds a digitacdo da Senha da Loja (senha padrao: “1111"):

e Servidor Pay&iGo

Manutengdo Consultas  Ajuda Senha da Loja

E|--= Servidor Pay&Go data/hora d % Digite a senha para consulta das tranzaces:
(D) Terminal 00 - [C0076-PSILVA] [» 17/01 15:18:41
. #00 - CIELO {#01000042, ndo inicializado) [> 17/01 15:18:41
e oK, |
B 201 - REDE (2PALOMADL, ativo) [ 17,01 15:18:41
. #09 - POLICARD (#G047451C, ativo) P 17/01 15:18:41
B #17 - GETNET (200385094, ativo) 17/01 15:18:42
B #18 - REDE ESTRADA (20027BC00, ativo)
B #19 - VALECARD [#11901008, stivo)
.. 8B #20 - PAY&GO MET (20027BC00, ativo)
£ Terminal 01 - [C0076-PSILVA]
. #00 - CIELO {#01000042, ndo inicializado)
. 201 - REDE (2PALOMADI, transagdo pendente: ref. 2000806, De [17/01/2017 a [1miszm?
4 #19 - POLICARD (no configuradio) Terminal [todas] - Mas Trans. |10 transagfes - Walor '7
E #17 - GETNET (ndc configurada)
.. % #18 - REDE ESTRADA (ndo configurado) Fede [todas) hd Mome Cartio Cod. Autoriz
.5 #19 - VALECARD (ndo configurado)
.58 #20 - PAY&GO NET (néo configurado) Expoitar Canfimar Desfazer S air
B Terminal 02
.5 #00 - CIELO (ndo configurado)

Cancela

Statuz
v Aprovadas ¥ Pendentes ¥ Desfeitas ™ Em Curso ™ Fahas

datathara status rede operagio nome cartiio moeda
i AT/MATIE 10 (desfeita . VALECARD YD DEB VALECARD 986
& #01 - REDE (ndo configurado) & 1TMATITZE 1 [ok) VALECSRD D DEE YALECARD 986
4 #19 - POLICARD (no configuradio) 1701171124 10 [desheita .. VALECARD CANC 68 VALECARD

-~ #17 - GETNET (ndo configurado) SATMATIHM 14 [hansags.. VALECARD OUTRO/ADM

- #18 - REDE ESTRADA (néo configurado) 1TOIATITED 14 (ransagd.. VALECARD OUTRO/ADM

i #19 - VALECARD (ndo configurade) S 1TOATIZN 14 [fransagd.. WALECARD OUTROJ/ADM

-5 #20 - PAY&GO NET (ndo configurada) S 171248 14 [haneagh.. Ws ECARD OUTROADM

ST/MATIA05 14 harsagh.. YALECARD OUTRO/ADM

o 1T/MAT1406 14 hansach.. YALECARD OUTRO/ADM

S 1TMATIA08 1 (oK) VALECARD YD DEB YALECARD

S TMATIE2E 1 (oK) REDE OUTRO/ADM

SAT/MATIEI0 14 harsagh.. CIELD OUTRO/ADM

? 536 | Oipendents] REDE D CRED

Total de operacies: 13 “alor total: 400 [vendas - cancelamentos)

Como padrao, a tela de consulta apresenta somente as transagdes efetuadas na data
corrente. O filtro/busca das transagdes pode ser realizado através dos campos status (os
itens aprovadas, pendentes e desfeitas virdo selecionados como padrao), e/ou pelo periodo,
informando as datas de inicio e fim no canto superior esquerdo da tela, e/ou terminal, e/ou
maximo de transagdao, como padrdo este campo vira com o valor de 10 transacdes, e/ou
valor, e/ou rede, e/ou nome do cartdo, e/ou cédigo de autorizagdao, ou apenas validando-as
através do botdo “Atualizar”.

As seguintes transacgdes sao registradas para consulta:

— Transagoes de pagamento bem sucedidas (aprovadas);

— Transagoes administrativas bem sucedidas e que tenham gerado um
comprovante;

— Transagoes de pagamento ou administrativas que foram anuladas por algum
motivo especifico € exibido os status “Em curso” ou “Falha na transagao”.
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Para cada transacao registrada, as seguintes informacdes estdo disponiveis:

— data/hora: data e hora da transagao, conforme impresso no comprovante

(horario da Rede adquirente). O icone a esquerda indica se a transacdo é valida,
se foi anulada ou se estad pendente de confirmagao (ver item “status” a sequir).

— status: indica o status da transacdo, se esta é valida ou se foi anulada por algum
motivo especifico. Os seguintes status estdo previstos:

0 Resultado final da transagdo ainda pendente de confirmagdo pelo checkout.

+ 1 Transagdo confirmada pela Automagao comercial.

+ 2 Transagdo confirmada automaticamente (realizada em modo local, no Servidor Pay&Go).

+ 3 Transagdo confirmada manualmente (ver “Resolugdo de pendéncias”, pagina 24).

X 4 Transagdo desfeita pela Automagao comercial, provavelmente por problemas de impressao.

X5 Transacgdo desfeita manualmente (ver “Resolugdo de pendéncias”, pagina 24).

X6 Transagdo desfeita por erro de processamento interno ao Pay&Go.

« 7 Transagdo confirmada manualmente, porém ainda ndo processada.

X s Transagdo desfeita manualmente, porém ainda ndo processada.

Automacao.

9 Transagdo confirmada manualmente no Cliente Pay&Go apos tentativa de desfazimento pela

X 10 | Transacdo desfeita manualmente no Cliente Pay&Go apds tentativa de desfazimento pela Automagso.

¥ 11 | Transacdo desfeita por alteracdo do valor da transacdo pelo médulo de rede, n&o suportada pelo
cliente ou pela automacgao.

X 12 | Transagdo desfeita por erro no médulo de rede (inconsisténcia nos valores da transacdo).

X 13 | Transagdo desfeita por erro no médulo de rede (falta de geracdo do hash para a automacdo).

' 14 | Transagdo ok, sem necessidade de confirmagao.

< 15 Transagdo confirmada manualmente no Cliente Pay&Go.

16 Transagdo cancelada manualmente no Cliente Pay&Go.

[ {7 | Transagdo em curso.

X 18 | Falha na transagéo.

— term.: numero (indice iniciado em 00) do terminal virtual que efetuou a

transacao.

— rede: nome da Rede adquirente através da qual foi efetuada a transacgao.

— operacao: descricao da operagao efetuada, de acordo com a seguinte
nomenclatura:

VD CRED

Venda com cartdo de crédito, a vista.

VD CRED xP ADM

Venda com cartdo de crédito, parcelada pela administradora em *x’ parcelas.

VD CRED xP LOJ

Venda com cartdo de crédito, parcelada pelo estabelecimento em ‘x’ parcelas.

VD DEB

Venda com cartdo de débito, a vista.

VD DEB PRE dd-mm-aa

Venda com cartdo de débito, pré-datada para o dia ‘dd-mm-aa’.

VD VOUCH

Venda com cartdo voucher/convénio.

SAQUE Retirada de dinheiro.

DOACAO Transferéncia de valor para uma entidade.

PAG-CONTA Pagamento de conta (boleto, fatura, etc.).

RECARGA Compra de créditos pré-pagos (para celular, etc.)

PREAUT Pré-autorizagdo com cartdo de crédito.

CONSULTA Consulta (de parcelamento, etc.).

CANC dddddd Cancelamento da transagdo de nimero de documento ‘dddddd’.
CANC CONTA Cancelamento de transagdo de pagamento de conta.
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CANC PREAUT dddddd | Cancelamento da transacdo de pré-autorizacdo de nimero de documento ‘dddddd’.

FECHAMENTO Fechamento/finalizacao.
OUTRO/ADM Outra operacgao administrativa que gerou comprovante.
— nome do cartdao: nome do emissor do cartao ou informagao similar fornecida

R N 2 2 2 4

\J

\J

pela aplicacao da Rede adquirente.

moeda: 986 para o Real brasileiro, padrao 1S04217.

valor: valor final da transacao (negativo no caso de um cancelamento).
servigo: valor da taxa de servigo.

embarque: valor da taxa de embarque.

num sequencial: numero sequencial da transacao para o terminal virtual.
num sessao: de 1 a 255, utilizado na comunicagao Cliente-Servidor.

ref. local: identificador da transacao para o Pay&Go.

ref. host: identificador da transagao para a Rede adquirente.

autoriz.: cédigo de autorizacdao para a transacao, recebido da Rede adquirente.

data/hora orig.: data/hora da transacao original para a rede adquirente no
formato: DD/MM/AA hh:mm.

ref. local orig.: referéncia da transacao original para a rede adquirente, gerada
pelo Pay&Go.

ref. host orig.: referéncia da transacdo original para a rede adquirente, gerada
pelo host.

nam. légico: numero logico do terminal virtual (referéncia da Rede adquirente).
cod. estab.: cédigo do estabelecimento para a Rede adquirente.

mensagem: descricao do resultado da transagao (por exemplo "APROVADA
123456").

result.: cédigo de erro retornado na transagao.
doc. fiscal: nimero do documento fiscal informado pela Automacao.
valor original: valor da transacdo informado pela Automacgao (preenchido caso
esteja diferente do valor final da transagao).
Valor final = Valor original + Valor do troco — Valor do desconto

desconto: corresponde a um desconto concedido pela Rede Adquirente ou pelo
emissor do cartao ao Cliente, de acordo com uma campanha promocional
acordada com o estabelecimento. Este valor € subtraido do valor original da
transacdo e ndo é recebido pelo estabelecimento.

troco: corresponde a uma retirada em dinheiro (saque) realizada pelo Cliente
junto com a transacdo de pagamento. Este valor é acrescido ao valor original da
transacdo e é pago ao estabelecimento pela Rede Adquirente.

checkout: Tipo de checkout, podendo ser: Cliente Pay&Go padrao para Windows,
Caixa NEPOS, POS Wi-Fi / Bluetooth / Ethernet, Micro-terminal BEMATECH ou
Transacdo sem interface com o usuario (Pay&Go Direto).

dados adicionais: eventuais dados adicionais informados pela Automacgao.
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— numero de série do crypto-head: nimero de série do crypto-head.
dados do evento: dados do evento para a geragao do hash.

hash: hash gerado para o crypto-head.

nome do produto: nome do produto enviado pela rede.

VLl

nuamero do cartdo: Informa o numero do cartao que foi realizada a transacao,
esta informacdao vem mascarada, apresentando apenas os 4 ultimos digitos do
cartao.

flags transagoes: Indica a forma como a transacgao foi aprovada, online ou off-
line.

\J

— modo de leitura cartao: descricao do modo de leitura que foi realizado com o
cartao.

— autenticacao portador: descricao do método de autenticacdo utilizado pelo
portador.

— nome do portador: Nome do portador do cartao.
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Resolucao de pendéncias

Ao final de cada transacdo, a Automacdo comercial é responsavel por indicar o status
final desta, ou seja, se foi finalizada com sucesso ou se deve ser desfeita, o que ocorre
geralmente por uma falha ao registrar o pagamento na Impressora fiscal.

Com o objetivo de garantir a integridade transacional, importante tanto para o
estabelecimento como para o cliente, o Pay&Go nao permite que nenhuma transacao
possa ser iniciada com um terminal virtual caso o status final da transacao anterior nao
tenha sido informado para este terminal.

Esta situacdao pode ser identificada pela mensagem “"TRANSACAO PENDENTE DE
CONFIRMACAQ”. No Cliente Pay&Go para Microsoft Windows, esta aparece da seguinte
maneira:

Pay&iGo Cliente

Arquive  Ajuda

TRANSACAO PENDENTE.
CONFIRME OU CANCELE
A TRANSACAO
NO SERVIDOR.

A situacao também pode ser identificada pelo status da aplicacdo no Servidor Pay&Go:

= Servidor Pay8iGa

Manutengde Consultas  Ajuda

E|- Servidor Pay&Go
EO Terminal 00 - [C0076-PSILVA]

. 00 - CIELO (201000042, ative)

B 201 - REDE (#PALOMADL, ative)
-8 #09 - POLICARD (#G047451C, ativo)
B #17 - GETNET (£00383094, ativo)
-4 #18 - REDE ESTRADA (20027BC00, ativo)
-8B #19 - VALECARD (#11901008, ativo)
.. #20 - PAYBLGO NET (#0027BC00, ativo)
=@ Terminal 01 - [CO076-PSILVA]
-3 00 - CIELO (201000042, ativo)
@ #01 - REDE (#PALOMADL, transagio pendente: ref. #000806 - 17/01/2017 15:36:45)
E #)9 - POLICARD (ndc configurado)
Z #17 - GETNET (nde cenfigurado)

Y2 #18 - REDE ESTRADA (n3o configurade)
-8 #19 - VALECARD (ndo configurado)
E #20 - PAY&GO MNET (nde cenfigurado)

E possivel liberar o terminal virtual de duas formas para que volte a operar
normalmente:

A primeira opcgao é através da tela de Consulta de Transagdes no Servidor Pay&Go,
(conforme visto anteriormente na pagina 20). Ao selecionar a transacdo pendente, dois
botdes adicionais sdo ativados, o primeiro para confirmar a transacao e o segundo para
desfazé-la:
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Shaty

¥ Aprovadas ¥ Pendentes ¥ Desfeitas

¥ Em Curso

¥ Falhas

De

[i7imezmz

a [17/m/2m7

Teminal [todos) -

Rede [todas] -

Exportar | E> Confilmarl

Max Trans. |1 0 transaglies -l
Morne Carto I

Desfazer |

Walor

Cod. Autonz I
<: Sail |

—

data‘hora | status | term. | rede |

operagio

| nome cartio | moeda

X 17011711018
17017 1123
7071124
1701171134
17/ AT 1150
17 AT 12N
o 17T 1343
wf 1701417 1406
& 17/01417 1406
1701417 1408
 17/01417 1528

10 [desfeita ...
1 [ok]

10 [desfeita ...
14 [tranzagd...
14 [tranzaga...
14 [tranzaci...
14 [tranzagd...
14 [tranzaga.
14 [tranzagd...

00 WALECARD
0o WALECARD
0o WALECARD
00 YALECARD
0o YALECARD
0o YALECARD
00 YALECARD
00 walECARD

WALECARD

WALECARD

Total de operagfies: I 13

D DEB
WD DEB
CAMCER
OUTROAADM
OUTROADM
OUTROADM
OUTROADM
OUTROAADM
OUTROAADM
WD DEB
OUTROAADM
OUTROAAD M

WALECARD
WALECARD
WALECARD

986
986

WALECARD

Yalor total I 4,00 [vendas - cancelamentos]

E através destes botdes que o operador deverd indicar o resultado final da transacdo,

para que o terminal virtual volte a ser ativo.

A segunda opgao, o operador devera acessar a tela de configuracao, através da opcgao
Manutencgao no Servidor Pay&Go e inserir a senha técnica “*314159".

ma Servidor Pay&Go

Manutencdo | Consultas  Ajuda

Configuragdo

Exportacdo automatica

Verificar licenca & versio

]
o)

ativo)

Instalar nova versio
Troca de chaves
wa)

00, ativa)
ativo)

00, ativo)

Limpeza de dados de histéricos
Liberar terminais virtuais
Alterar modo de comunicagio
Menu de redes

]
- nsagdo pendente: ref, 2000806 -
i #09 - POLICARD (ndo configurado)
.8 #17 - GETMET (ndo configurada)
.4 #18 - REDE ESTRADA (ndo configurado)
E #19 - VALECARD (ndo configurado)
5 220 - PAY&GO NET (nio configurado)
=@ Terminal 02
.8 200 - CIELO (ndo configurado)
-4 #01 - REDE (nio configurado)
E #09 - POLICARD (ndo configurado)
P 217 - GETNET (ndo configurade)
E #18 - REDE ESTRADA (ndc configurado)
-8 #19 - VALECARD (nio configurado)
B, #20 - PAY&GO NET (ndo configurado)

Senha Técnica

Sair

data/hora

descrigdo do evento

P 17/01 15:18:41
P 17/01 15:18:41
[» 1701 15:18:40
[ 17/01 15:18:41
P 17/01 15:18:42
P 17/01 15:18:56
[ 17/01 15:26:43
P 17/01 15:27:12
P 17/01 15:27:12

o]

Cliente de VPN versdo [1.54.1].
Servidor Pay&Go operando em modo Internet (integrado com VPM).
Terminal 02 iniciado.
Terminal 00 iniciadao.
Terminal 01 iniciade.
Teste de conectividade com o CGR realizade com sucesso,
Iniciando conexdo & Central (manual)...
Licenga atualizada.
Comunicagdo bem sucedida.

i exdo: 20/01/2017 4s15:26:04.

dxima de terminais alterada para 10. Reiniciando...

(% Digite a senha técnica para acessar a configuragdo:

Go finalizade com sucesso.

Caneet Go iniciade (PGMMNGR v2,99,16,1; PGTERM 2,89,23,0: €

P 17/01 15:27:14
P 17/01 15:27:14
P 17/01 15:27:14
[ 17/01 15:27:14
P 17/01 15:27:14
P 17/01 15:27:14
[» 1701 15:27:14
[ 17/01 15:27:29
P 17/01 15:27:30
P 17/01 15:28:10
[> 17/01 15:28:39
[ 17,01 15:28:39
[> 17/01 15:38:08
[» 17/01 15:38:37
[ 17/01 15:38:37

iamento Remoto: 10172,
Mome do ditime instalader: PG_002.015.000.001_prod.exe,
Iniciando terminais virtuais...
Cliente de VPN versdo [1.54.1].
Servidor Pay&Go eperande em modo Internet (integrade com VPN).
Terminal 00 iniciado.
Terminal 01 iniciade.
Terminal 02 iniciado.
Teste de conectividade com o CGR realizado com sucesso,
Teste de conectividade nos enderegos da VPN realizado com sucesso.
Iniciandeo conexdo & Central (automatico)...
Comunicagdo bem sucedida,
Préxima conexdo: 20/01/2017 a5 15:27:32.
Iniciandeo conexdo & Central (automatica)...
Comunicagdo bem sucedida.
Préxima conexao: 20/01/2017 as 15:37:30,

1|
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Gerenciamento remata Aplicagties
Enderego IP & porta do CGR CIELD - Endereco IP e porta do Host
Ident.. |3503 [aaa.bbb.coc. ddd.eeeee): [aaa.bbb.coc. ddd:esese]:
|ZDD.21 9.234.34:7070 ¥ Aliva 200,788,200, 3: 3006

Terminais Comunicagia

[ Temrinal 00 - =] [PadiE =] I~ Madem

¥ Atvo Paita para conexo do Cliente: (8000 [~ VPN exteina

Corexdo local (clientes)

Maome desta maguina: CO076-PSILYVA
Puorta inicial: 2000

Pinpad
r I¥ Resolver Pendéncia Menzagem de “"estado ocioso"

(c) 2017 SETIS -
S air

I¥ Ulilizar Pinpad ™ TecladoVitual

I™ Autoatendimenta I” Acata Desfazimenta

Ative a opcao “Resolver Pendéncia”, esta funcionalidade permite que as transacoes
pendentes sejam resolvidas através do chekout.

IMPORTANTE: Caso seja a primeira instalacdo, esta opcao vira selecionada por
padrao. Entretanto, se ja existir um Pay&Go instalado, a opgao nado é alterada, pois
cada terminal pode possuir uma caracteristica particular no estabelecimento. Com isso
€ necessario realizar a ativagcdo manualmente.

IMPORTANTE: Esta operacdo ndo podera ser desfeita.
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Exportacao manual de transacoes

A tela de Consulta de transacbes também possui um botdo “Exportar” que pode ser
utilizado para exportar as transacgoes visualizadas.

Caso seja selecionada a opgao Utilizar formato antigo de exportacgao, todas as
proximas opcdes sao habilitadas e poderdo ser utilizadas, conforme descricao abaixo.

Esta operagio exportard as hansagiies do periodo selecionado para
um arquivo no formato texto, de maneira a ser importado facilmente por

outra sistema. Cancel

¥ Utilizar formato antigo de exportagio

" Ewportar somente as ransagfes validas

i Exportar todas as transagiies, incluindo as desfeitas

Rede: |[todas) = Terminal virtual: | [tados]

Mome do arguivo de saida:
|C:\U sershpsilvaiDesktophPG_170117_170117 kst

Normalmente, somente as transacoes validas sdo relevantes para o estabelecimento,
porém o Servidor Pay&Go permite a exportacao de todas as transacgoes, incluindo as
desfeitas, para o caso de depuragao do sistema ou questdes envolvendo liquidagao
indevida. Pode-se também optar por exportar as transacdes de todas as Redes
adquirentes ou de uma Rede adquirente especifica, e também de todos os terminais
virtuais ou de um terminal virtual especifico.

O Servidor Pay&Go sempre sugere um nome do arquivo gerado com base nas datas
de inicio e fim do periodo, porém este pode ser alterado pelo operador.

O arquivo é gerado no formato texto, contendo as principais informacdes da tela de
consulta, com uma transacao por linha, sendo que os campos sdo separados por
tabulagdes (caractere TAB). Este arquivo pode ser importado diretamente por qualquer
sistema de banco de dados ou de planilha eletrénica (como o Microsoft Excel).

O formato deste arquivo pode ser consultado em Formato do arquivo de exportacao
automatica.

Caso a opcao Utilizar formato antigo de exportacao nao seja selecionada, todas as
proximas opgoes ficardo desabilitadas e, por padrdo, sera utilizada a mesma
nomenclatura de arquivo utilizado na exportacdo automatica, conforme préximo tépico
deste manual.

Esta operagio exportard as bansagbes do periodo selecionado para
um arquivo no formato texto, de maneira a ser importada facilmente por

aultro sistema. Cancel

™ Utilizar formato antigo de exportag3o

-
v

[todas] [todos]

Mome do arquivo de saida:
|C:\U serspailvaiDeskophPG_TF0T7_170117 et
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Exportacao automatica de transacoes

O Pay&Go pode também ser programado para exportar automaticamente todas as
transacoes realizadas. Esta funcionalidade pode ser configurada através da opgao
“Exportacdao automatica” do menu “Manutencdo”, apds a digitacao da Senha da Loja
(senha padrao: “1111"):

ﬁ Servidor Pay&Go EE
(| Manutengdo Consultas  Ajuda
E|= Servidor Pay&Go data/hora descrigdo do evento -
@ Terminal 00 - [CO076-PSILVA] [ 17/01 15:18:41 Cliente de VPN versdo [1.54.1].
""" B 00 - CIELO (#01000042, ative) > 17/01 15:18:41 Servidor Pay&Go operando em modo Internet (integrado com VPN,

- 201 - = P 17/01 15:18:41 Terminal 02 iniciado.
@ zqq | Senha "_ [> 17/01 15:18:41 Terminal 00 iniciado.
L |> 17,/0115:18:42 Terminal 01 iniciado.

|> 17/01 15:18:56 Teste de conectividade com o CGR realizado com sucesso,
[» 17/01 15:26:43 Iniciando conexdo & Central (manual)...

0K Cancela ‘ P 17/01 15:27:12 Licenga atualizada.

Digite a zenha para configuragdo da exportagdo
automética de transagies:

|> 17/01 15:27:12 Comunicagdo bem sucedida,
|> 17/01 15:27:12 Préxima conexdo: 20/01,/2017 3= 15:26:04.
[» 17/01 15:27:12 Quantidade maxima de terminais alterada para 10, Reiniciando...

B %00 - CIELO (#01000042, ativo)
- #01 - REDE (#PALOMADY, ativo)

.8 #09 - POLICARD (ndo configurado) Exportagio automatica de transagoe
% #17 - GETMET (ndo configurade)
- #18 - REDE ESTRADA (ndc c.onfigurado) W Afiva exportagio local Ldo com sucesso.
g #19 - VALECARD (ndo configurado) u o (PGMNGR v2,99,16,1; PGTERM v2,99,33,0; €
gy #20 - PAYE&GO NET (ndo configurado) emoto: 10172
E-@ Terminal 02 Frequéncia de exportagia: B0 minutals) dor: PG_002.015.000.001_prod.exe,
i #00 - CIELO (ndo configurado) ) ais...
. #01 - REDE (nio configurado) Diretérior 541].
- #09 - POLICARD (nde configurado) Ch do em modo Internet (integrado com VPM).

E #17 - GETMET (ndc configurada)

.48 #18 - REDE ESTRADA (ndo configurado) P 15:2T1d erminal 01 iniciado.

& #19 - VALECARD (ndc configurada) P 17/01 15:27:18 Terminal 02 iniciado.

& 220 - PAY&GO NET (ndo configurado) [> 17/01 15:27:29 Teste de conectividade com o CGR realizado com sucesso.
[» 1701 15:27:30 Teste de conectividade nos enderegos da VPN realizade com sucesso,
|> 17/01 15:28:10 Iniciando conexdo 3 Central (automatico)...

[ 17/01 15:28:39 Comunicagdo bem sucedida.

[» 17/01 15:28:39 Préxima conexdo: 20/01/2017 as 15:27:32.
|> 17/01 15:38:08 Iniciando conexdo & Central (automatico)...
[> 17/01 15:38:37 Comunicagdo bem sucedida.

P 17/01 15:38:37 Préxima conexdo: 20/01/2017 as 15:37:30. -
[ [T r 1 [ 1 - r

m

Com a opgao Ativa exportacao local selecionada, o Servidor Pay&Go
automaticamente cria um arquivo de transacdes diretamente no diretdrio, que também
pode ser manualmente configuravel.

De acordo com a parametrizacdo do campo Frequéncia de exportacao, novos
arquivos serao criados de acordo com essa configuragao.

A opcdo Ativa exportacao centralizada somente podera ser habilitada de acordo com
as configuracdes obtidas do CGR, portanto ndo alteraveis no Servidor Pay&Go.
O nome dos arquivos gerados respeita a nomenclatura a seguir:

— PGHist_IDIDIDID_AAAAMMDDhhmmess.txt.

Onde:

— 'IDIDIDID' é o identificador da instalacdo do Servidor Pay&Go perante o CGR
(ver “Gerenciamento Remoto”, pagina 30), com 8 digitos;

— 'AAAAMMDDhhmmss' é a data/hora local de geracao do arquivo.
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Observacoes:

— Ao fechar o Servidor Pay&Go, uma exportacao automatica sera realizada, caso
haja transagdes ainda nao enviadas.

— A exportacdo automatica gera um arquivo Unico para todos os terminais e todas
as redes, incluindo transacdes desfeitas. Transagdes pendentes ndo sao incluidas.

— Todos os arquivos sdo criados na pasta "Temp" do diretério de dados do Pay&Go,

mas serdao movidos para o diretério configurado, caso a opcao exportacao local
esteja habilitada.

— O status da exportacao automatica pode ser acompanhado na tela de eventos do
Servidor Pay&Go, conforme exemplo abaixo:

l} 17/01 16:09:10 Iniciando conexdo a Central (manual)...
B 17/01 16:09:39 Comunicagdo bem sucedida.
17,01 16:09:39 Proxima conexdo; 2000172017 3= 16:08:31,
17/01 16:09:39 Exportagdo automnatica bem sucedida (48 transagdes exportadas).

— O formato do arquivo de exportacdao e seus campos estao devidamente descritos
em 9. Anexos.
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Gerenciamento Remoto
O Pay&Go precisa comunicar-se periodicamente com a Central de Gerenciamento
Remoto (CGR) para execucao das seguintes tarefas:
— Renovacao da licenga de uso do produto;
— Atualizacdo de parametros de operacao;
— Atualizacdo da versao dos aplicativos que compdem a solugao;
— Monitoragao do correto funcionamento da solugao.
Esta comunicacao é sempre iniciada pelo Servidor Pay&Go (do estabelecimento para o

CGR) através da mesma VPN ou da conexdo discada utilizada para comunicacdo com as
Redes adquirentes, e é realizada:

— Manualmente pelo técnico no ato da instalagdo (uma Unica vez);

— Automaticamente, numa frequéncia configuravel no CGR, enquanto o produto
permanecer com licenga valida;

— Permite que a comunicagcao com o CGR seja realizada sem a necessidade da VPN
estar conectada.

IMPORTANTE: Caso ocorra falha no teste de conectividade em um dos itens acima,
sera apresentada uma janela informando todos os enderecos que o produto utiliza para
comunicagao.

. Servidor Pay&iGo

ATENQS\O: Foi detectada uma falha na conexdo segura (VPN) utilizada
\ paratransagdes.

Por favor verifique com seu administrador de rede que ndo ha restrigio

para acesso as sequintes faixas de enderegos IP:

- 200.219.234.34.

- 200.250.108.102.

- 201.77.202128 a 201.77.202159 (201.77.202.128/27).

-186.251.26128 a186.251.26.191 (186.251.26.128/26).

Caso necessario, esta comunicacao pode ser acionada pelo operador através da opgao
“Verificar licenca & versao” do menu “Manutengao”:
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Configuragdo
Exportagdo automatica

Verificar licenga & versdo )
a)
Troca de chaves ative)

Instalar nova versdo

Limpeza de dados de histéricos wo)

C00, ativo)
ativo)

(00, ativa)

Liberar terminais virtuais
Alterar modo de comunicagio
Menu de redes

)
_ § o)
g #09 - POLICARD (nde configurado)
- GETMET (ndc configurade)
- REDE ESTRADA (ndo cenfiguradao)
- VALECARD (néo cenfigurado)
- PAY&GO NET (ndo configurade)
E-@ Terminal 02
.4 #00 - CIELO (ndo configurado)
g #01 - REDE (ndo configurado)
.48 #09 - POLICARD (ndo configurado)
E #17 - GETNET (ndo configuradao)
% #18 - REDE ESTRADA (ndo configurade)
8 #19 - VALECARD (n3o configurado)
P 220 - PAY&GO NET (nio configurade)

Sair

data/hora

descrigéo do evento

[ 17/01 151841
P 17/01 15:18:41
P 17/01 15:18:41
[» 17/01 15:18:41
P 17/01 151842
P 17/01 15:18:56
P 17/01 15:26:43
P 17/0115:27:12
P 17/01 15:27:12
P 17/01 15:27:12
[» 1701 15:27:02
P 17/0115:27:12
P 17/01 15:27:12
P 17/01 15:27:12
P 17/0115:27:13
P 17/01 15:27:14
P 17/01 15:27:14
[» 17/01 15:27:14
P 17/01 15:27:14
P 17/01 15:27:14
P 17/01 15:27:14
P 17/0115:27:14
P 17/01 15:27:14
P 17/01 15:27:14
[» 17/01 15:27:20
[ 17/0115:27:30
P 17/01 15:28:10
P 17/01 15:28:39
[> 17/01 15:28:39
U

P 17/01 15:38:37
[ 17/01 15:38:37

Cliente de VPM versao [1.5.4.1].

Servidor Pay&Go operando em modo Internet (integrado corm VRN).
Terminal 02 iniciado.

Terminal 00 iniciado.

Terminal 01 iniciado.

Teste de conectividade com o CGR realizade com sucesso.
Iniciando conexde & Central (manual)...

Licenga atualizada.

Comunicagdo bem sucedida.

Préxima conexdo: 20/01/2017 as 15:26:04.

Quantidade maxima de terminais alterada para 10, Reiniciando...
Terminal 00 finalizado,

Terminal 01 finalizado.

Terminal 02 finalizade.

Servidor Pay8Go finalizado com sucesso,

Servidor Pay&Go iniciade (PGMMGR v2,93,16,1; PGTERM v2,93 33.0: C
ID do Gerenciamente Remoto: 10172,

Nome do dltime instalador: PG_002.015.000.001_prod.exe.

Iniciando terminais virtuais...

Cliente de VPM versdo [1 5.4.1].

Servidor Pay&Go operando em mede Internet (integrado com VPN).
Terminal 00 iniciado.

Terminal 01 iniciado.

Terminal 02 iniciado.

Teste de conectividade com o CGR realizado com sucesso.

Teste de conectividade nos enderecos da VPN realizado com sucesso,
Iniciando conexdo 3 Central (automatico)...

Comunicagdo bem sucedida.

Préima conexio. il 2032

Iniciando conexdo 3 Central (automatico)...

Comunicagio bem sucedida.

Préoxima conexdo: 20/01/2017 as 15:37:30.
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Troca de chaves

O Pay&Go Servidor utiliza internamente varias chaves de criptografia para o
armazenamento temporario e seguro de informacdes sensiveis. Estas chaves podem ser
trocadas manualmente em caso de suspeita de comprometimento da maquina ou, a
cada 90 dias, onde o produto apresentara uma mensagem no painel de eventos e uma
janela com a seguinte informagao:

Servidor Pay&Go
Por questdo de seguranga, é recomendado realizar a troca de chaves de
criptografia utilizadas pelo Pay&Go a cada 90 dias.

Esta tarefa deve ser realizada através da opgdo de menu

"Manutencdol Troca de chaves" do Pay&Go Servidor.O processo
inteiramente automéatico e pode requerer alguns minutos durante os quais
transagdes ndo poderdo ser efetuadas, Por este motivo, aconselhamos
executar o procedimento ao término do expediente.

[~ M&o apresentar novamente. Assumo responsabilidade e tenho

conhecimento da importancia do procedimento.

Esta janela é apresentada sempre que o Pay&Go € iniciado (caso o campo para “Nao
apresentar novamente” nao seja selecionado) ou expire novamente o prazo de 90 dias
apo6s a ultima troca. Para realizar a troca de chaves, deve-se acessar o menu
“Manutencgao”, item “Troca de chaves”.

ma >ervidor Pay&iGo

Manutengdo | Consultas  Ajuda

Configuragio

Exportagdo automatica
Verificar licenga & versdo
Instalar nova versdo

Troca de chaves

Limpeza de dados de histéricos
Liberar terminais virtuais

Alterar modo de comunicagdo

Menu de redes

Sair

)
0)
ativa)

- POLICARD (ndo configurado)

- GETMET (ndc configurado)

- REDE ESTRADA (ndo conf\gurad

- VALECARD (ndo configuradae)

- PAY&GO MET (nde configuradae)

@ Terminal 02

g #0 -

B #01 -

E #09 -

E #7 -

B #18 -
w219 -

B #20 -

CIELO (née configuradeo)

REDE (ndo configurada)
POLICARD (ndo configurado)
GETMET (néo configurado)

REDE ESTRADA (ndo cenfiguradeo)
VALECARD (nZo cenfigurado)
PAYBGO MNET (ndo configurade)

data/hora

P 17/01 15:18:41
P 17/01 15:18:41
[ 17/01 151841
D 17/01 15:18:41

descrigdo do evento
Cliente de VPM versdo [1 5.4.1].
Servidor Pay&Go operando em mede Internet (integrado com VPN).
Terminal 02 iniciado.
Terminal 00 iniciado.
| Ho
dade com o CGR realizado com sucesso.
& Central (manual)...

Atroca de chaves de criptografia exige que o Servidor Pay8Go seja

Fi l\ reiniciado,

o]

sucedida.
20,/01,/2017 as 15:26:04.
a de terminais alterada para 10. Reiniciando...

Cancelar

P 17/01 15:2713
P 17/01 15:27:14
P 17/0115:27:14
B 17,01 15:27:14

17/01 15:27:14

Senha da Loja

Digite a senha para troca das chaves de

criptografia:

Cancela

Servidor Pay&Go iniciade (PGMMGR v2,99,16,1; PGTERM v2,99,33,0; C
ID do Gerenciamento Remoto: 10172,
Nome do dltime instalador: PG_002.015.000.001_prod.exe.
Iniciando terminais virtuais...
||le VPM verséo [15.4.1].
Pay8Go operando em modo Internet (integrado com VPN).
| 00 iniciado.
| 01 iniciado.
| 02 iniciado.
conectividade com o CGR realizado com sucesso.

P 17/01 15:28:10
[ 17/01 15:28:39
P 17/01 15:28:30
P 17/01 15:38:08
[> 17/01 15:38:37
b 17,01 15:38:37

J| conectividade nos enderegos da VPN realizado com sucesso.
Iniciando conexde a Central (autematico)...
Comunicagdo bem sucedida,
Préxima conexdo: 20/01/2017 a5 15:27:32.
Iniciando conexdo & Central (automatico)...
Comunicagdo bem sucedida,
Préxima conexdo: 20/01/2017 as 15:37:30.

1|

Apés digitacao da Senha da Loja (senha padrdo: “1111"), os terminais virtuais serao
desativados (aguardando a conclusao de eventuais transagdes em curso), a troca de
chaves sera efetuada e o Pay&Go Servidor sera automaticamente reiniciado.
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Observacdo: para maiores informacgoes referentes a seguranga, consultar o capitulo “8.
Conformidade e Seguranga” (pagina 39).
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Limpeza de dados de histoéricos

O Servidor Pay&Go gera diversos arquivos no disco rigido da maquina, para o
armazenamento do histérico de transacdes e logs para depuragao do sistema. Estes
arquivos tendem a crescer com o tempo, consumindo espaco em disco. E recomendavel
que, periodicamente, seja feita uma limpeza destes arquivos.

Para isso, deve-se acionar a opgao “Limpeza” do menu “Manutengao”. Em seguida, o

Servidor Pay&Go:

— Solicita uma data, de maneira a eliminar todos os registros anteriores a ela;

— Solicita a Senha da Loja (senha padrao: “1111");

— E automaticamente reiniciado (apds conclusdo das eventuais transaces em

curso);

— Realiza a limpeza (alguns segundos);

— Volta a operar normalmente.

ma Servidor Pay&Go

Manutengdo | Consultas  Ajuda

Configuragdo

Exportacdo automatica

Verificar licenga & versdo )

Instalar nova versio o)

Troca de chaves ativo)
Limpeza de dados de histéricos ve)
Liberar terminais virtuais €00, ativo)
. L ative)
Alterar modo de comunicagio 3 00, ativo)
Menu de redes 3

Sair P!

Limpar registros

& Esta opgéo permite que oz reg!stros antigoz do

Pay&Go [ransagtes e logs] sejam impos de
maneira a liberar espago no disco.

Limpar oz registios anteriores a:

17/ms2my?

Digite a senha para autarizar a limpeza dos registros
anteriones & 17/001/2017:

it 0K | Cancela

data/hora descrigéo do evento o
D 17/01 15:18:41 Cliente de VPM versdo [154.1].

P 17/01 151841 Servidor Pay&Go operando em mode Internet (integrado com VPN).
P 17/01 15:18:41 Terminal 02 iniciade.

D 17/01 15:18:41 Terminal 00 iniciado.

D 17/01 15:18:42 Terminal 01 iniciado.

P 17/01 15:18:56 Teste de conectividade com o CGR realizado com sucesso,

D 17/01 15:26:43 Iniciando conexdo a Central (manual)...

D 17/01 15:27:12 Licenga atualizada.

P 17/0115:27:12 Comunicagic bem sucedida.

P 17/01 15:27:12 Préxima conexdo: 20/01/2017 as 15:26:04.

D 17/01 15:27:12 Quantidade maxima de terminais alterada para 10, Reiniciando...

|> 17/01 15:27:12 Terminal 00 finalizado.

P 17/01 15:27:12 Terminal 01 finalizado.

D 17/0115:27:12 Terminal 02 finalizado.

D 17/01 15:27:13 Servidor Pay8Go finalizado com sucesso,

[» 17/01 15:27:14 Servidor Pay&Go iniciade (PGMMGR v2,99,16,1; PGTERM v2,99,33,0; C
P 17/01 15:27:14 ID do Gerenciamento Remoto: 10172,

D 17/01 15:27:14 Neme do dltime instalador: PG_002.015.000.001_prod.exe.

|> 17/01 15:27:14 Iniciando terminais virtuais...

[> 17,01 15:37:14 Cliente de VPM versio [1.54.11].

) _3(- do Internet (integrado com VEN].

Servidor Pay8Go sera reiniciado. .
realizado com sucesso.

fos da VPN realizado com sucesso.

dtico)
_— i
L Shatico) =
[» 17/01 15:38:37 Comunicagdo bem sucedida. B
|> 17/01 15:38:37 Préxima conexdo: 20/01/2017 35 15:37:30. =
4| [ | 3

IMPORTANTE: Esta operacao deve periodicamente ser realizada, de acordo com o
capitulo “8. Conformidade e Seguranga”, pagina 39.
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Menu de redes - Priorizacao

O Pay&Go Servidor permite que seja priorizado o menu de Redes Adquirentes
apresentado ao operador durante a transacao, redefinindo a ordem nas quais estas sao
apresentadas. Esta funcionalidade é acessada através do menu “Manutencgao”, item

“Menu de redes > Priorizacao” (senha padrao: “1111"):

ma Servidor Pay&iGo

Manutengdo | Consultas  Ajuda

Configuragio

Exportagdo automatica
Verificar licenga & versdo
Instalar nova versdo

Troca de chaves

nicializado)
o)
ativao)

Limpeza de dados de histéricos o)

Liberar terminais virtuais

Alterar modo de comunicagio

Menu de redes

Sair

C00, ativa)

ativao)
T adin el

Priorizagio

Personalizagio

Fo]

- POLICARD (néo configurado)

- GETNET (néo cenfigurado)

- REDE ESTRADA (ndo cenfiguradeo)
- VALECARD (nZo cenfigurado)
B #20 -
E|. Terminal 02
E #0 -
E 201 -
E #)0 -
B #17 -
g #18 -
4B #19 -
B 20 -

PAYBGO MNET (ndo configurade)

CIELO (nde configurada)

REDE (ndo configurado)
POUCARD (nde configurado)
GETMET (ndo configurade)

REDE ESTRADA (néo cenfigurado)
VALECARD (ndo configurade)
PAV&GO NET (ndo configurado)

data/hora
P 17/01 15:18:41
[ 17/01 151841

Senha da Loja

% Digite a senha para alterar a prioidade das redes na

nEnL;

descricdo do evento
Cliente de VPM verséo [1 54.1].
Servidor Pay8Go operando em modo Internet (integrado com VRN,

o & Central (manu
Ha.

Configuragdo do menu de rede:

Menu de selecEo das redes adquirentes

mover arede para a pozsigdo desejada.
"Restaurar.

Menu principal:

Em sucedida,

¥an: 20/01/2017 a5 15:26:04.
| |10. Reiniciando...

- Para alterar a ordem das redes no menu de selegdo, utilize as setas para

- Para voltar &s canfiguragdes padries de priorizagio, utiize o botda

Menu secundério:

CIELD
REDE

GETNET
i‘ PAVAGO MET
v

Restaurar |

POLICARD
REDE ESTRADA

YALECARD
L4 GAX
- CTF

Aplicar |

Selecione a rede desejada e utilize:

al)...

<

lvidade com o CGR realizado com sucesso.

PGTERM v2,99,33,0; C

_prod.exe,

integrado com VPN),

pm sucesso.

ealizado com sucesso,

— as setas "para cima" e "para baixo" para alterar a posicao da rede no menu; e

— as setas "para esquerda" e "para direita" para transferir a rede do menu
secundario para o principal e vice versa.

Finalizada a nova configuracao, basta clicar no botao “Aplicar”.

O Pay&Go Servidor precisa ser reiniciado apds esse procedimento.
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Menu de redes - Personalizacao

O Servidor Pay&Go também permite que o menu de Redes Adquirentes apresentado
ao operador durante a transacao seja personalizado, redefinindo o nome nas quais estas
sdo apresentadas. Esta funcionalidade é acessada através do menu “Manutengao”, item
“Menu de redes > Personalizagao” (senha padrao: “"1111"):

ma Servidor Pay&iGo

Manutengdo | Consultas  Ajuda

Configuragdo

Exportagde automatica
Verificar licenga 8 versdo

Instalar nova versdo a)

nicializado)

Troca de chaves

Limpeza de dados de histaricos
Liberar terminais virtuais
Alterar modo de comunicagio

Menu de redes

ativo)
o)
C00, ative)

ativo)
T =din e

Priorizagio

Personalizagdo

Sair

E 209 -
E #7 -
B #18 -

219 -
B #20 -
E|. Terminal 02
E #0 -
E 201 -
E #)0 -
B #17 -
g #18 -
4B #19 -
B 20 -

Fol
POLICARD (ndo configurado)
GETMET (néo configurado)

REDE ESTRADA (ndo cenfiguradeo)
VALECARD (nZo cenfigurado)
PAYBGO MNET (ndo configurade)

CIELO (nde configurada)

REDE (ndo configurado)
POUCARD (nde configurado)
GETMET (ndo configurade)

REDE ESTRADA (néo cenfigurado)
VALECARD (ndo configurade)
PAV&GO NET (ndo configurado)

data/hora descrigio do evento
P 17/01 15:18:41 Cliente de VPN verséo [1.54.1].

Senha da Loja 1 » j| pdo em modo Internet (integrado com VPN).

Digite a senha para personalizago do menu de
redes:

com o CGR realizado com sucesso.

’— oK | Cancela | tral (manual]...

s e
Descrigdo: Redes do PaykGo: | TODAS -
Tipos de Cartéo: QUALGLER -

Wincular | |

TESTE vinculado com: TODAS e tipo de cartdo: QUALQUER

Limpar ¥ inculos |

No campo "Descricao" digite o nome que sera personalizado, ou seja, substituido pelo
nome original da rede:

— No campo "Redes do Pay&Go", selecione qual rede tera seu nome personalizado.
E possivel alterar o nome de todas as rede, usando apenas 1 vinculo;

— No campo “Tipos de Cartao”, selecione qual o tipo de cartdo que sera aceito para
cada rede;

— Clique no botdo "Vincular" para criar a personalizacdo desejada;

— Utilize o botdo "Excluir Vinculo" para excluir uma personalizacdo criada;

— Utilize o botdo "Limpar Vinculos" para excluir todas as personalizagdes criadas.

Finalizada a nova configuracao, basta clicar no botao “Aplicar”.

O Servidor Pay&Go precisa ser reiniciado apds esse procedimento.
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Alteracao do modo de comunicacao

O Pay&Go, quando operando no modo de comunicacao discado, efetuara um teste
diario de conectividade a Internet, e caso detectada conexdo disponivel, ird propor o uso
da comunicagao TCP/IP.

. Servidor Pay&Go

Fioi detectada uma conexdo com a Intermet, que pode ser utiizada pelo PaptGo para
realizacio de ranzagies financeiras de forma rapida e segura.

E impartante saber que:
- Continuara sendo utiizado o modem discado como contingéncia em cazo de falha na
conexdo a Intemet. Por isso, o modem deve permanecer devidamente conectado ao

computador & & linha telefdnica.

- 0 processo para oca do modo de comunicacdo para Intermnet  automéatico e leva no
raximo 1 minuto.

Par favar, cligue em:
- [Sim] para habilitar o modo de comunicagdo Intemet com contingéncia discada.

- [M30 agora] para permanecer no modo Dizcado. Continuard senda verificada
diariamente a existéhcia de uma conexdo & Internet.

- [M30 sugerir maig] para permanecer no modo Dizcado e ndo tentar mais detectar a
Internet.

M&o agora | M &0 sugerir maiz |

e Caso o botdo Sim seja pressionado, o Pay&Go passara a trabalhar com
comunicacgao principal via Internet e com contingéncia discada. Neste caso o
Pay&Go fara uma conexdo automatica com o CGR via TCP/IP para validar se a
conexao com a Internet esta integra.

e Caso o botdao Nao agora seja pressionado, o Pay&Go mantera sua comunicagao
via discado, mas continuarad monitorando diariamente se existe uma conexao a
Internet.

e Caso o botdo Nao sugerir mais seja pressionado, o Pay&Go mantera sua
comunicacgao via discado e ndo ird monitorar mais a conexao com a Internet.

Também é possivel alterar os meios de comunicacao, dependendo da disponibilidade de
infraestrutura de comunicacdo existente, através do menu "Manutencao", item "Alterar
modo de comunicacao", que ird apresentar as opcoes "Somente discado" e "Internet
com contingéncia discada".

Servidor Pay&uGo

Consultas  Ajuda

Configuracio |

Exportagdo automatica

Verificar licenga & versio

Instalar nova versdo

Troca de chaves

Limpeza de dados de histdricos

Liberar terminais virtuais

Alterar mode de comunicagio 3 Somente discado

Menu de redes 4 Internet com contingéncia discada

Sair T
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E possivel alterar o modo de comunicacdo para "Somente discado" a qualquer
momento.

Neste caso o Pay&Go:

— Apresenta uma mensagem solicitando a confirmagdo de alteracao do modo de
comunicagao;

— Solicita a Senha da Loja (senha padrao: “1111");
— Altera o modo de comunicagdao para "Somente discado".
— N&o monitora mais a conexdao com a Internet.

Também é possivel alternar o modo de comunicacao de "Somente discado" para
"Internet com contingéncia discada" a qualquer momento.

Caso isso seja feito, o Pay&Go apresentara a mensagem solicitando a confirmacao de
alteracao do modo de comunicagao, conforme descrito no comeco desta segao.
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8. CONFORMIDADE E SEGURANCA

O Pay&Go, sendo uma solucdo de pagamento eletrénico, manipula informacdes
sigilosas referentes ao cliente e seu meio de pagamento (cartao). Os aplicativos que
compdem a solucdo Pay&Go ja fazem uso de recursos avancados para proteger estas
informacdes (retencdo minima, criptografia, etc.). No entanto, para que o
estabelecimento esteja em conformidade perante as Redes adquirentes, o ambiente no
qgual o produto opera também deve respeitar regras basicas de seguranca.

O propodsito deste capitulo é elencar estas regras, cujo conhecimento e aplicagao sao
indispensaveis por:

— Funcionarios do estabelecimento responsaveis pelo gerenciamento do produto;

— Técnicos de revendedores e integradores envolvidos na instalagdao do produto.

Verificacao do Sistema Operacional

Sempre que o Pay&Go Servidor ou Pay&Go Cliente é iniciado, o produto realiza a
verificagdo da versao do sistema operacional e, caso a versao seja inferior ao Windows 7
(desktop) ou Windows 2008R2 (server), uma janela de alerta é apresentada
recomendando sua atualizacdo. Caso o usuario nao queira que esta janela seja
apresentada novamente, é necessario selecionar o campo de responsabilidade.

O Servidor PayGo detectou que o sistema operacional deste
computador & Win XP Professional.

Esta versdo ndo recebe mais atualizagdes de seguranga da
Microsoft e por consequéncia ndo atende aos padrdes
estabelecidos para transacdes com cartdo de créditofdébito,
apresentando risco de invasdoffraude, além da possivel perda de
compatibilidade com as préximas versées do Servidor PayGo.
Recomenda-se a atualizagdo para o Windows 7, Windows 2008R2
Server ou superior,

I Assumo as responsabilidades. N&o apresentar novamente,

Este alerta é importante, pois como a Microsoft ndo distribui mais atualizacdes de
seguranga para os sistemas operacionais mais antigos, podendo haver risco de
invasao/fraude nas transagoes.

Uso do PIN-pad

O PIN-pad é um equipamento seguro que atende a especificacdes rigidas das Redes
adquirentes, pois manuseia informacgoes sensiveis referentes ao cartdo e ao seu
portador. Por isso:

— Somente devem ser utilizados equipamentos devidamente certificados e
autorizados pelas Redes adquirentes.
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— No ato da instalacao do Pay&Go, cada equipamento é associado de maneira
Unica a um checkout, sendo proibida a substituicdao do equipamento por outro ou
ainda a troca entre checkouts, ainda que seja dentro do mesmo estabelecimento.
Caso haja esta necessidade, o servico de suporte a solucdo Pay&Go deve ser
acionado.

— A troca ou substituicdo do equipamento PIN-pad por conta prépria do
estabelecimento pode caracterizar uma tentativa de fraude para as Redes
adquirentes, pois o uso desse equipamento é controlado diretamente pelos
sistemas de seguranca das empresas envolvidas.

Dados historicos

Dados histéricos referentes as transacoes realizadas devem periodicamente ser
removidos, conforme detalhado em "Limpeza de dados de histdéricos".

Coleta de arquivos

Arquivos de uso interno do produto nunca devem ser coletados (copiados, movidos ou
enviados para outro equipamento). A Unica excecao permitida é para resolucdo
esporadica de um problema especifico, sempre respeitando as seguintes regras:

— Armazenar os arquivos coletados em um local especifico, conhecido e com acesso
limitado;

— Coletar somente a quantidade minima de arquivos necessaria a resolucao do
problema especifico;

— Nunca coletar os arquivos .. .\Pay&Go Servidor\Data\fil*.pos, que podem
conter informacodes sigilosas;

— Caso arquivos sejam coletados por engano, apaga-los imediatamente de maneira
segura?.

— Remover de maneira segura? todos os arquivos coletados imediatamente apds o
uso.

Manipulacao de arquivos
Arquivos de uso interno do produto (arquivos de dados ou executaveis) nunca devem
ser alterados, seja por modificacdes no seu conteldo ou apenas no nome.

Essas alteracdes podem fazer com que o produto se comporte de maneira incorreta ou
até mesmo deixe de funcionar.

Configuracao de contas de usuario

Para todos os equipamentos instalados na mesma rede local utilizada para o pagamento
eletronico, as seguintes regras devem ser respeitadas:

— Toda conta padrao deve ser desativada, por exemplo:

2 Para a remocado segura de arquivos, pode ser utilizada a ferramenta de uso livre “Eraser”, disponivel em
http://eraser.heidi.ie.
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— “Administrador” ou “Administrator” para Microsoft Windows: Clique em Iniciar,
Painel de Controle, Ferramentas Administrativas, Gerenciamento do
Computador, Usuarios.

Propriedades de Administrado

Geral | Membro de I Pefil

L Administrador
IF 3

Nome completo:

Descrigdo Conta incorporadz para a administragdo do
computador/dominio
0 usudrio deve alterar a senha no préximo logon
0 usudrio ndo pode alterar a senha
VA
V| Eorta desativads:

]| Cancelar || Aplicar H Ajuda ‘

Marque a opgao Conta desativada e clique no botao “Aplicar”, dentro de propriedades
do usuario padrao.

— Criar uma conta (“login”) especifica e individual para cada usuario, ndo utilizar
contas de grupo ou compartilhadas.

— Autenticar cada usuario com pelo menos um dos mecanismos seguintes:

— Senha (ver restricoes abaixo);

— Autenticacdo biométrica;

— Dispositivo de identificacao fisica.

— Em relagdo as senhas associadas as contas:

— Nao utilizar senhas genéricas;

— Solicitar a mudanca a cada 90 dias, impedindo o uso de uma das 4 senhas
anteriormente utilizadas;

— Exigir uma senha complexa de pelo menos 7 caracteres, contendo ao mesmo
tempo caracteres numéricos e alfabéticos;

— Criar uma senha Unica para cada usuario na ativacao da conta e forcar a
mudanca desta na primeira conexao.

— Bloquear a conta de usuario apds 6 tentativas de autenticacdo sem sucesso, por
no minimo 30 minutos ou até intervencao do administrador.

— Bloquear a sessdo apds 15 minutos de inatividade, obrigando nova autenticacao
do usuario.

— Revogar imediatamente a conexdo de usuarios bloqueados/cancelados.

— Remover as contas de usuario inativas a cada 90 dias.

Monitoracao

O estabelecimento deve habilitar registros de auditoria para poder reconstruir os
seguintes eventos:
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— Qualquer acesso por qualquer usuario a um dos equipamentos onde esta instalado
um dos modulos do sistema Pay&Go.

— Todas as acgles efetuadas por usuarios com privilégios de administrador nestes
mesmos equipamentos.

— Qualquer acesso (alteragao ou reinicializagao) aos registros de auditoria.
— Tentativas de autenticagao rejeitadas pelo sistema operacional.

Cada registro de auditoria deve incluir pelo menos as seguintes informagoes:
Identificacdo do usuario;

Data e hora;

Origem do evento (equipamento e mddulo de sistema);

Natureza do evento (motivo do registro);

Indicagdo de sucesso ou falha da operagao que originou o registro;

VLl L L

Identificacao do objeto/recurso envolvido na operagao.

Atualizacao de sistemas e equipamentos

Todo e qualquer equipamento instalado na mesma rede local utilizada para o pagamento
eletronico deve sempre ser mantido atualizado para corrigir falhas de seguranga
existentes, seja nos aplicativos, sistemas operacionais ou firmware.

Isto significa que:

— O estabelecimento deve manter-se informado em relagao as atualizagdes de
seguranca disponibilizadas por cada fornecedor (por exemplo, através de listas de
distribuicdo).

— Nao devem ser utilizados sistemas ou equipamentos para os quais o fornecedor
nao disponibiliza mais atualizagdes de seguranca (ou seja, que nao sao mais
suportadas), por exemplo:

— VersoOes de Microsoft Windows2000 e anteriores;
— Versdes DOS (Microsoft e outras).

— Quando possivel, os equipamentos devem ser configurados para receber de
maneira segura e instalar automaticamente as atualizagdes de seguranca.

Para o Sistema Operacional Windows, acesse a Central de Seguranca e ative as
atualizagOes automaticas: Clique em Iniciar, Painel de Controle, Windows Update,
Alterar configuracdes, AtualizacOes importantes.
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Escolha como o Windows pode instalar atualizagtes
'Z(j' Algumas configuragdes sdo gerenciadas pelo administrador do sistema. Mais informacgées.

Quando o computador estd online, o Windows pode procurar atualizagdes importantes automaticamente e
instala-las usando estas configuragBes. Existindo novas atualizagdes disponiveis, vocé também pode
instald-las antes de desligar o computador,

Come a atualizagde automatica pode me ajudar?

I.g.l Instalar atualizagdes automaticamente (recomendado)
-

Instalar novas atualizagdes: | Todos os dias as (03:00

Atualizago

Envie-me atualizagdes recomendadas da mesma maneira como eu recebo atualizagdes
importantes

Quem pode instalar atualizagdes
Permitir que todos os usuarios padrdo instalern atualizagdes neste computador
Microsoft Update

[¥] Eomnecer atualizagdes para produtos Microsoft e verificar novos softwares opcionais da Microsoft
quandeo eu atualizar o Windows

Motificagdies de software

[ Mostrar notificagées detalhadas quando novos softwares da Microsoft estiverem disponiveis

Observagdo: o Windows Update pode ser atualizade autematicamente antes de verificar se hd novas
atualizagdes. Leia a nossa declaracdo de privacidade online.

Marque a opgcao Automatica (recomendado) e clique no botao “"OK".

Agora acesse a opcao "Windows Update", através do menu Iniciar do Windows,
Todos os Programas.

IMPORTANTE: Ao final deste procedimento, constate que a VPN esteja novamente

conectada, clicando duas vezes no icone correspondente e logo em seguida no botdo
CONNECT.

Configuracao de equipamentos e rede

Para estabelecimentos que operem com conexao de banda larga:

— Os equipamentos utilizados para o pagamento eletronico (aqueles onde estd
instalado um dos modulos do sistema Pay&Go) ndao devem ser acessiveis pela
internet, ou seja, um perimetro de firewalls deve impedir toda e qualquer conexao
entrante nestes equipamentos a partir da internet.

Para estabelecimentos que operem com conexao discada e GPRS:
— Somente deve ser utilizado o modem fornecido junto com a solugao.
— O estabelecimento nao deve alterar as configuracdes do modem. Em caso de
necessidade, o suporte a solucdo Pay&Go deve ser acionado.
Para todos os estabelecimentos:

— Em todos os equipamentos utilizados para o pagamento eletrénico (aqueles onde
estd instalado um dos mddulos do sistema Pay&Go) deve ser instalada uma
solucdo antivirus, e esta deve ser mantida atualizada.
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— Um aplicativo de firewall individual deve ser instalado/configurado no
equipamento onde estd instalado o Pay&Go Servidor, impedindo conexdes
entrantes pelo modem.

Para o Sistema Operacional Windows, acesse a Central de Seguranca e ative o Firewall
do Windows: Cligue em Iniciar, Painel de Controle, Firewall do Windows, Ativar ou
desativar Firewall do Windows.

((-\. ﬁ <« Firewall do Windows » Personalizar Configuragdes ~ | ¥3 | Pesquisar Painel de Controle ,O

Personalizar as configurages para cada tipo de rede
Wocé pode modificar as configuragdes do firewall para cada tipo de local de rede usada.
O que sde locais de rede?

l@ Por seguranga, algumas configuragdes sdo gerenciadas pelo administrador do sistema.

Mriguragees de local de rede do do
[« ‘!@ @ Ativar o Firewall do Windows
- e Blaausaniad Tads, incluindo as que estejam na lista de programas

permitidos

[¥] Avisar-me quando o Firewall do Windows bloguesr um programa novo

&?l (©) Desativar o Firewall do Windows (no recomendada)

Configuragées do local de redes de casa ou do trabalho (particular)
@ @ Ativar o Firewall do Windows

[] Bloquear todas as conexdes de entrada, incluindo as que estejam na lista de programas
permitidos

[7] Avisar-me quando o Firewall do Windows bloguear um programa nove

gl (©) Desativar o Firewall do Windows (née recomendada)

Configuragdes de local de rede piblica
@3 ® Ativar o Firewall do Windows

[] Bloquear todas as conexdes de entrada, incluinde as que estejam na lista de programas
permitidas

[¥] Avisar-me quando o Firewall de Windows bloquear um programa nove

‘@l () Desativar o Firewall do Windows (ndo recomendado)

Marque a opcao Ativar o Firewall do Windows (recomendavel) e clique no botdo
\\OKII.
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Configuracao do Windows
Pontos de restauracao

A funcionalidade de “Pontos de restauracao” do Windows, gerenciavel através da opgao
“Protecao do Sistema” das Propriedades do Computador, deve ser desativada para o
disco onde estiver instalado um dos mddulos do sistema Pay&Go: Clique em Iniciar,
Painel de Controle, Sistema, Configuragao Avancada.

Propriedades do Sist

Nome do Computadar Hardware
Potesdodo Stena

°T)  Use a prote¢do do sistema para desfazer alteragdes indesejadas

| no sistema e restaurar versdes anterores dos arquivos. 0 que & 3
. protecéio do sistema?
Restauragdo do Sistema

E possivel desfazer alteraciies no - y

sistema revertendo seu computader Restauragdo do Sistema. .

para um ponto de restauragdo

anterior.

Corfiguragdes de Protegdo

Unidades dispon iveis Protecdo
= Backups (D7) Desativada
{8 Disco Local (C:) (Sistema) Mivado

Defina corfiguragdes de restauraci€, gerencie
espago em disco e exclua pontos de'
restauragdio

Crie um ponto de restauragio agora paa as =
unidades com protego de sistema ativada.

Selecione a unidade de disco e entre em “Configurar”.

-, Protecdo do Sistema para Disco Local (C:

Restaurar Configuracies

A Protecio do Sistema pode manter cdpias de configuragies do sistema e de
versies anteriores dos arquivos. Selecione o que gostaria de restaurar:

() Restaurar configuracies do sistema e versdes anteriores dos arquivos

() Restaurar apenas yersfies anteriores dos arguivos

(@) Desativar a Proteg3o do Sistema

Uso do Espago em Disco

Vocé pode ajustar o espago em disco méximo usado para protecio do
sistema. A medida que o espago for ocupado, pontos de restauracdo antigos
serdo exduidos para liberar espago para os mais novos.

Uso atual: 9,80 GB
Uso Max: G

3% (10,00 GB)

Exdua todos os pontos de restauracdo {isso indui as

configuracies do sistema e as versdes anteriores dos Eseccluir

arquivos).

0K ][ Cancelar ][ Aplicar ]

Marque a opgao “Desativar a Protecao do Sistema” dentro da aba “Restaurar
Configuracoes” e clique no botdo “OK".

O motivo por esse requerimento é que esta funcionalidade efetua copias dos arquivos do
sistema, que podem conter informacgoes sigilosas.
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Servigos

O Pay&Go nao requer que nenhum servico especifico esteja ativo para funcionar.
Somente os servigos efetivamente utilizados devem ser ativados nos computadores onde
estiver instalado um dos mddulos do sistema Pay&Go.

Exemplos de servigos ativos por padrao e que devem ser desativados caso nao
utilizados:

— “Auxiliar NetBIOS TCP/IP”;
— “Registro remoto”;
— “Spooler de impressao”.

Configuracao de redes sem fio

Para estabelecimentos que utilizem redes sem fio, as seguintes regras adicionais devem
ser aplicadas:

— Um perimetro de firewalls deve ser instalado e configurado para bloquear ou
limitar ao estritamente necessario o trafego entre as redes sem fio e a rede local
utilizada para o pagamento eletrénico.

— Habilitar mecanismos de autenticagao e confidencialidade fortes como WPA ou
WPA2.

— O padrdao WEP nao é suficiente para assegurar autenticacdo e confidencialidade e
nao deve ser utilizado.

Acesso remoto

N3o é permitido o acesso remoto aos equipamentos utilizados para o pagamento
eletronico. Caso haja uma real necessidade, por exemplo, para resolucdo de problemas,
este pode ser temporariamente ativado em carater excepcional, sempre em acordo com
as seguintes regras:

— As configuragOes especificas nos firewalls e roteadores para permitir o acesso
remoto devem ser habilitadas exclusivamente para o curto periodo necessario, e
desabilitadas imediatamente apds o uso.

— Obrigar uma autenticagao de dois fatores para o acesso remoto, por exemplo:

— Usuario/senha e certificado;

— Usuario/senha e token.

— Somente habilitar o acesso remoto por enderecos IP ou MAC previamente
cadastrados.

— Cifrar todos os dados transmitidos durante a sessao de acesso remoto, através de
IPSec, SSL/TLS ou SSH.

— Aplicar também as regras definidas nas secdes “Configuracao de contas de
usuario” (pagina 40) e "Monitoracao” (pagina 41).
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Outros requerimentos

As informacdes do cartdo do cliente (niumero, data de vencimento, cddigo de seguranga,
senha, dados contidos na tarja magnética ou no chip, etc.) somente devem ser
utilizadas pelo estabelecimento para realizacdo do pagamento eletronico através da
solugao Pay&Go. Estas informagdes nunca devem ser retidas/anotadas ou transmitidas.
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9. ANEXOS

Formato do arquivo de exportacao automatica

O arquivo exportado mantém o formato texto com registros (linhas) separados pelo
caractere line feed (ASCII 10 = 0Ah) e campos separados por tabulagdes (ASCII 9),
porém com a seguinte estrutura:

= 1 registro de cabecalho;
= 0, 1 ou mais registros de transagoes;
= 1 registro de finalizagao.
Cabecgalho
O cabecgalho é composto por 2 registros:
= Um primeiro registro com o0s seguintes campos:
» Versao do formato deste arquivo, no formato VXXXX, iniciado em V0002.
» Identificador do estabelecimento para o CGR;
» Data/hora local da exportacao ("DD/MM/AA hh:mm:ss”);
» Tipo de exportacgao:
v' A = automatico
v" M = manual

» Se exportacdo automatica, frequéncia de geracdo do arquivo configurada (em
minutos)

» Se exportacdao automatica, data/hora local da ultima exportagao bem
sucedida.

> Se exportacao automatica, quantidade de falhas desde a ultima exportacdo
com sucesso.

= Um segundo registro com o nome de todos os campos exportados.
Transacao
Cada registro de transagao possui os seguintes campos:
= Data/hora da transacgao para a rede adquirente ("DD/MM/AA hh:mm")

= Status simplificado da transagao:
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» 0 = pendente de confirmagdo (somente no arquivo exportado manualmente)
» 1 = confirmada
» 2 = desfeita

= Status detalhado da transacado:

» 0 = pendente de confirmagao (somente no arquivo exportado manualmente)

» 1 = confirmada pelo cliente / automacgao

» 2 = confirmada, operagcao em modo local no servidor

» 3 = confirmada manualmente no servidor, ja processada pelo médulo de rede
» 4 = desfeita pelo cliente / automacgao

» 5 = desfeita manualmente no servidor, ja processada pelo mdédulo de rede

» 6 = desfeita por falha de comunicacgao cliente/servidor

» 7 = confirmada manualmente no servidor, ainda ndo processada pelo mddulo

de rede

» 8 = desfeita manualmente no servidor, ainda nao processada pelo mdédulo de
rede

» 9 = confirmada manualmente no cliente (configurado para ndao acatar
desfazimentos da automacgao)

» 10 = desfeita manualmente no cliente (configurado para nao acatar
desfazimentos da automacao)

» 11 = desfeita por alteracdo do valor da transacao pelo mdédulo de rede, ndo
suportada pelo cliente ou pela automacao

» 12 = desfeita por erro no modulo de rede (inconsisténcia nos valores da
transacao)

» 13 = desfeita por erro no mddulo de rede (falta de geracao do hash para a
automacgao)

= Numero do terminal virtual que efetuou a transacao (indice iniciado em 0)

» Identificador da rede adquirente é o mesmo identificador utilizado pelo Pay&Go.

» 0 = CIELO

» 1 = REDE

» 4 = BANRISUL
» 6 = CREDISHOP
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>

Y

vV ¥V ¥V ¥V ¥V VvV ¥V V¥V V¥V V¥V V¥V V¥V ¥V V¥V ¥V ¥V V¥V ¥V V¥V V V V¥V VYV V V

8 = TRICARD

9 = POLICARD

11 =
12 =
13 =
14 =
15 =
16 =
17 =
18 =
19 =
20 =
21 =
22 =
23 =
25 =
26 =
27 =
28 =
43 =
45 =
46 =
47 =
48 =
49 =
50 =

56 =

FANCARD

BANCRED

BANESE

ACCORD

COOPERCRED

ORGCARD

GETNET

REDE ESTRADA

VALECARD

PAY&GO NET

TICKET CAR

PREMMIA

NEUS

ALGORIX

SENFF

VERYCARD

FITCARD

FILLIP

ELAVON

LIBERCARD

RV

BIN

FIRST DATA CORBAN

CONDUCTOR

CREDSYSTEM

= Nome da rede adquirente
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= Descrigao da operacgao realizada

= (Cbdigo da operacdo realizada:

vV vV Vv ¥V V¥V ¥V ¥V V¥V V¥V VY V VY V

>

1

Venda (pagamento de uma mercadoria adquirida no estabelecimento)

2 = Funcdo administrativa (ndo de venda) nao especificada
3 = Fechamento / finalizagao

4 = Cancelamento de venda ou reembolso (estorno)

5 = Pré-autorizacao

6 = Consulta referente ao cartao (saldo, financiamento, etc.)
7 = Consulta de cheque

8 = Garantia de cheque

9 = Cancelamento de pré-autorizagao

10 = Saque

11 = Doagao

12 = Pagamento de conta/boleto/fatura

13 = Cancelamento de pagamento de conta

14 = Recarga de celular

= Tipo de cartdo:

>

>

>

>

1 = Crédito

2 = Débito
3 = Voucher

5 = Private label

» Tipo de financiamento:

>
>

>

1 = A vista

2 = Parcelado pelo emissor

3 = Parcelado pelo estabelecimento

» 4 = Pré-datado, garantido pelo emissor

>

5 = Pré-datado, forcado pelo lojista

= Quantidade de parcelas
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Data do pré-datado ("DD/MM/AA")
Nome do cartao, emissor ou bandeira
Moeda da transacao (986 para o Real brasileiro, padrao 1S04217)

Valor final da transagao, em centavos, absoluto (sem sinal de “menos” para
cancelamentos)

Numero sequencial da transacgao para o terminal virtual

NUumero de sessao (de 1 a 255, utilizado na comunicacao Cliente-Servidor)
Referéncia da transacdo para a rede adquirente, gerada pelo Pay&Go
Referéncia da transagdo para a rede adquirente, gerada pelo host

Cddigo de autorizacao

Data/hora da transacgdo original para a rede adquirente ("DD/MM/AA hh:mm”),
para cancelamento

Referéncia da transacgdo original para a rede adquirente, gerada pelo Pay&Go,
para cancelamento

Referéncia da transacgdo original para a rede adquirente, gerada pelo host, para
cancelamento

Identificador do checkout para a rede adquirente (nUmero 16gico)
Identificador do estabelecimento para a rede adquirente
Mensagem de resultado da operacao ("APROVADOQ", etc.)
Numero do documento fiscal (informado pela Automacao)

Valor original da transacao (informado pela automagao), em centavos
Valor do desconto, em centavos

Valor do troco/saque, em centavos

Solucdo:

» 0 = Pay&Go

» 2 =TEFIP One

» 3 = TEF Hibrido

Caddigo identificador do tipo de checkout.

Tipo de checkout:

» 1 = Cliente Pay&Go padrao para Windows
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» 7 = Caixa NEPOS
> 9 = POS Wi-Fi / Bluetooth / Ethernet

> 10 = Micro-terminal BEMATECH

» 11 = Transacao sem interface com o usuario (Pay&Go Direto)

= Configuragoes do checkout. Combinagao dos valores a seguir:

» 1 = teclado virtual (uso futuro)

> 2

acata desfazimento (uso futuro)

» 4 = auto-atendimento
= Dado adicional #1 informado pela Automacgao
= Dado adicional #2 informado pela Automacao
= Dado adicional #3 informado pela Automacao
= Dado adicional #4 informado pela Automacgao
= NuUmero de série do crypto-head

= Dados do evento

Hash dos dados do evento
Finalizacao
O registro de finalizagdo possui os seguintes campos:
» Quantidade de registros de transacgoes;

= Hash (SHA-1) de todos os registros anteriores (cabecalho e transagdes), incluindo
tabulagoOes e line feeds;

= Soma do campo “Valor final da transacao” para todos os registros de venda.

= Soma do campo “Valor final da transagao” para todos os registros de
cancelamento de venda.

Formato antigo do arquivo de exportacao
Transacao
Cada registro de transagao possui os seguintes campos:

= Data/hora da transacao para a rede adquirente ("DD/MM/AA hh:mm")

= Status simplificado da transacgao:
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» 0 = pendente de confirmacao (somente no arquivo exportado manualmente)
» 1 = confirmada
» 2 = desfeita

= Numero do terminal virtual que efetuou a transacao (indice iniciado em 0)
= Nome da rede adquirente

= Descrigao da operacao realizada:

» Venda (pagamento de uma mercadoria adquirida no estabelecimento)
» Fungdo administrativa (ndo de venda) ndo especificada

» Fechamento / finalizagao

» Cancelamento de venda ou reembolso (estorno)

» Pré-autorizacao

» Consulta referente ao cartao (saldo, financiamento, etc.)

» Consulta de cheque

» Garantia de cheque

» Cancelamento de pré-autorizagao

» Saque

» Doacao

» Pagamento de conta/boleto/fatura

» Cancelamento de pagamento de conta

» Recarga de celular

= Nome do cartdo, emissor ou bandeira

= NuUmero de sessdo (de 1 a 255, utilizado na comunicacao Cliente-Servidor)
= Referéncia da transacao para a rede adquirente, gerada pelo Pay&Go

= Referéncia da transacdo para a rede adquirente, gerada pelo host

= Coddigo de autorizagao

» Identificador do checkout para a rede adquirente (nimero ldgico)

= Identificador do estabelecimento para a rede adquirente

= Mensagem de resultado da operacao ("APROVADQ”, etc.)
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= Numero do documento fiscal (informado pela Automacgao)
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